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Tumlesik Siber Guvenlik Sistemi

EPA-CFWM-50 Serisi

NGFW Merkezi Yonetim Sistemi

COMMON CRITERIA

TRtest

Antikor v2 Tumlesik Siber Guvenlik Sistemi EPA-CFWM-50 Serisi Yeni
Nesil Guvenlik Duvarn (NGFW) Merkezi Yonetim Sistemi, gelismis
yonetim fonksiyonlari ile merkezi yonetim saglayan %100 yerli ve milli
bir Griindur. Esnek yapilandirma, canli gosterge paneli ve gelismis profil
yetenekleri ile tim guvenlik duvarlarinizi merkezi olarak izler ve yonetir.

Profil Destegi Toplu Politika Yonetimi ---gELE&E---

Merkezi Yonetim Sistemi, birden fazla
guvenlik politikasini “Profil” adi altinda
yonetir. Yonetilen Antikor NGFW'ler birden
fazla profile tye edilebilir. Bu sayede genel
guvenlik profiline tiim yonetilen sistemleri
dahil edilebilir, 6zellesmis guivenlik
profilleri ile bolgesel ayarlar uygulanabilir.

Performans

Guvenlik  fonksiyonlarini  yuritirken
aginizi. maksimum performansla isletir.
Guc¢lu network stack sayesinde kurumsal
agmizin guvenlik ve network ihtiyaclarini
kolaylikla, yliksek verimle karsilar.

Yonetim

Antikor Yeni Nesil Guivenlik Duvari (NGFW)
Merkezi - Yonetim  Sistemi, kurumsal
guvenlik politikanizi, yonettiginiz Antikor
Yeni Nesil Gilvenlik Duvarlarina toplu
olarak uygular. Yonettiginiz  uclarnn
erisilebilirlik durumu ve bildirimlerini
merkezi olarak harita izerinde gortntuler.

R

-
Antikor® Merkezi Yonetimden kendine
bagh Antikor NGFW lere Giincelleme
Sunucu Hizmeti verebilir, Konfigiirasyon
Sablon Yonetimi, Tekil olarak Yonetebilme
ve Toplu Guincelleme Yonetimi yapabilir.

ePati Siber Glivenlik Teknolojileri A.S.
Mersin Universitesi Ciftlikkdy Kampiisii
Teknopark idari Binasi Kat: 4 No: 411

Posta Kodu: 33343 Yenisehir / MERSIN

(P www.epati.com.tr
X bilgi@epati.com.tr
¢, +90 32436102 33
& +90324 36102 39




QNCiKOr.
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Uriin Ozellikleri

Lisanslama

anticor
TLT

Yonetilen Antikor NGFW Sistemleri icin; Bagimsiz (Out of Band) Cluster (HA) Destegi Aktif-Pasif
Konfigiirasyon Yonetimi Adreslenebilen CPU Thread Sayisi 2
Konfigiirasyon Sablon Yonetimi Yonetebilecegi Antikor NGFW Sayisi 50
Giincelleme Sunucusu Hizmeti [Psec VPN Tiinel Sayisi 50
Giivenlik Politikast ve Obje Yonetimi Maksimum Profil Sayisi 0

Periyodik Konfigiirasyon Yedekleme

Harita Uzerinde Frisim Takibi

Uyari ve Bildirimlerini Takip Etme

Yénetim Arayiizii Ozellikleri
HTML5 Responsive Web Arayiizii

SSL Sertifika bazli kimlik dogrulama

IPsec Tiinel ile Sifreli iletisim

2FA - iki Faktérli Dogrulama

Tekil Olarak Yonetebilme

Servis Portunu ozellestirme

Profil / Global Konfigiirasyon Yonetimi

Toplu Giincelleme Yonetimi

Detayli Denetim Kayitlan

SSH Konsolu

Fiziksel Konsol (Monitor, Klavye)

Seri Konsol (Donanimda Mevcutsa)

Bildirim Yonetimi

Olay Bildirim Servisi

Yetki Yonetimi

Network Arayiizii Ozellikleri

Kimlik Dogrulama Yontemleri

SMS, E-posta, Tarayici Bildirimi

Loopback Arayiizil, IEEE 802.1Q VLAN Destegi Mernis
Link Birlestirme: SMS

LACP, Failover, Load Balance, Round Robin Yerel Kullanici
Kopriileme / STP / Ethernet Bypass HTTP(API)
Virtual Extensible LAN (VXLAN) LDAP / Active Directory
NAT64, IPv6 6to4 Tiinelleme RADIUS
Statik ARP POP3 /IMAP

AES, CAMELIA, NULL_ENG, SERPENT, TWOFISH

Commonm Criteria EAL4+

Kimlik Dogrulama:

TRtest Uriin Uygunluk Belgesi

MD5, SHA1, SHA256, SHA384, SHA512, AES

WildCard ID Destegi

NAT Traversal Destegi

%100 Yerli Mali Belgesi

Yonlendirme

IPv4 / IPv6 Statik Yonlendirme

PKI - Public Key Infrastructure Destegi

Yonlendirme Monitorii

PSK - Pre Shred Key Destegi
Servisler
(anli Gosterge Paneli

Fiziksel Platformlar icin Minimum Gereksinimler

En az 12 Core islemci

Otomatik Giincelleme Servisi

Enaz 16 GB Ram

Cevrimdisi (Offline) Giincelleme

480 GB Solid State Disk

Otomatik Konfigiirasyon Yedekleme

Antikor® Paylasimli Yonetim - Sanal Sistem

SNMP v2/v3 Servisi

5651 Loglama

Dahili Kamu SM - Zamane Uygulamasi

Syslog - Desteklenen Formatlar;

RAW, CEF, EWMM, GELF, JSON, WELF, CIM

LLDP Servisi

MultiQueue Server Ethernet Karti

Sanal Platformlar icin Minimum Gereksinimler

VMware ESXi 6.7 ve listii Hipervizor

En az 12 Core AESNI destekli islemci

En az 16 GB Rezerve Ram

480 GB Depolama Alani (4 KB ile En az 10000 I0PS destekli)

Ethernet Kartlari, PassThrough olarak konfigiire edilmelidir

* Minimum gereksinimler sistem yapilandirmasina ve donanima gore degisiklik gosterebilir.
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